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Uberblick

Fur die Realisation der von der RKSV geforderten Funktionalitat muss ErgoFAKT mit einem Zusatzmodul (Plugin)erweitert
werden. Dieses Zusatzmodul, im Weiteren teilweise auch Signatureinheit bezeichnet, sorgt insbesondere dafir, dass alle
Barverkaufsvorgange (Bons) digital signiert werden.

Fur diese Signaturerstellung muss laut RKSV eine Smartcard (Signaturkarte) verwendet werden.

Die Implementation des RKSV AT Plugins setzt dazu voraus, dass an jedem Kassenarbeitsplatz eine entsprechende Smartcard
angeschlossen ist.

Dazu wird neben der Smartcard selbst noch ein Kartenleser benétigt, in den die Smartcard eingesetzt wird.
Der Kartenleser wird dann in der Regel tiber einen USB-Anschluss mit dem Kassen-PC verbunden.
Es werden also folgende Komponenten benotigt:

e ErgoFAKT ProSQL V4.0.2 Standardinstallation

e Kompatibler Smartcard-Leser

e Kompatible RKSV AT Smartcard (derzeit nur A-Trust)

e ErgoFAKT RKSV AT Plugin das mit der Smartcard "kommuniziert"

Die Abwicklung eines Barverkaufs lauft nach Installation des RKSV AT Moduls folgendermalen ab:

. Erfassung der Belegpositionen (wie bisher)

. AbschlieRen des Vorgangs Uber bar/Karte/etc. (wie bisher)

Das Plugin Ubergibt gewisse Daten des Vorgangs (Erlose, Kassennummer, Bon-Nummer, etc.) an die Smartcard (neu)
Die Smartcard signiert diese Daten und liefert die Signatur an das Plugin zuriick (neu)

. Der Vorgang wird in der Datenbank im Rechnungs- und Artikeljournal abgelegt (neu vor dem Druck, sonst wie bisher)
. Die Signatur und weitere Verwaltungsinformationen werden im neuen Datenerfassungsprotokoll (DEP) abgelegt (neu)
. ErgoFAKT druckt den Kassenbon (neu nach Verbuchung, sonst wie bisher)

. Auf dem Kassenbon erscheint zusatzlich die Signatur (QR-Code), die Kassenkennung und ggf. ein Hinweistext (neu)
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Ferner ist das RKSV AT Plugin u.a. fur folgende weitere Funktionen zustandig.

¢ Verwaltung der Grundkonfiguration wie AES-Schlissel, Kassen- und Unternehmenskennung

e Verwaltung der Smartcards einschlieRlich deren Zertifikate und PINs

e Sicherstellung der Erstellung der erforderlichen Nullbelege (Startbeleg, Monats-/Jahresbelege, etc.)
¢ Verwaltung und Export des Datenerfassungsprotokolls (DEP)

Voraussetzungen

Fir den Einsatz des Moduls sind folgende Voraussetzungen zu beachten:

¢ Windows Vista oder héher

e Unter Windows installiertes .NET Framework V4 Client-Profil oder héher (normalerweise bereits installiert)

e ErgoFAKT V4.0.2.4 ProSQL (nur SQL-Version) wobei das Update von V4.0.2.0 auf V4.0.2.4 ggf. durch die Installation des
Plugins Gber die ergofakt_rksvat.msi automatisch erfolgt

e A-Trust RKSV AT Smartcard mit CARDOS53 (entspricht der aktuell verfligbaren Version), ausgestellt auf die UID
(ATUxxxxxxxx) oder GLN (xxxxxxxxxxxxx) lhres Unternehmens

¢ Verwendung/Konfiguration eines eigenen Nummernkreises fir die Barrechnungen



Einschrankungen

Beim Einsatz des RKSV AT Moduls sind folgende Einschrinkungen bzw. Anderungen zu beachten:

¢ Kein Notfallmodus moglich

e Keine 2. Wahrung moglich

¢ Kein Barverkauf fur Netto-Preise (Nettobarrechnungen) maglich

¢ Kein Storno fiir Barrechnungen moglich (muss Gber Gutschrift abgewickelt werden)

¢ Keine Unterstitzung der Mandantenverwaltung

e Der Testmandant kann nur als "Trainingsmodus" benutzt werden

e Eine Barrechnung wird auch verbucht, wenn nur eine Druckvorschau "zugeordnet" ist

e Option zum Zusammenfassen der Kassen-Salden mehrerer Arbeitspldtze nicht moglich

e Mogliche Fehlerquelle bei Einsatz der ec-Terminal-Anbindung (Problem, dass im Terminal erfolgte ec-Zahlung bei
Problem mit der Signaturerstellung nicht mehr riickgangig gemacht werden kann)

* Moglicherweise weitere bisher nicht bekannte/bedachte Einschrankungen

Hinweise

Das RKSV AT Modul fiir ErgoFAKT kann nur grundsatzliche technische Funktionalitaten zur Verflgung stellen. Dazu zahlt z.B.
die Erstellung von Signaturen unter Zuhilfenahme einer kompatiblen Smartcard, der Druck des QR-Codes auf dem Beleg oder
die Erfassung und Verwaltung der Signaturdaten in einem Datenerfassungsprotokoll (DEP).

Eine "Garantie" fur die ordnungsgemalie Einhaltung aller in der RKSV festgelegten Vorschriften kann das Modul nicht bieten.
Dazu ist insbesondere auch die Einhaltung bzw. Durchfiihrung diverser organisatorischer MaRnahmen erforderlich.

Hierzu zahlt (ohne Anspruch auf Vollstandigkeit oder Verbindlichkeit):

¢ Die Registrierung aller verwendeter Smartcards auf FinanzOnline

¢ Die korrekte Inbetriebnahme jedes einzelnen Kassenarbeitsplatzes mit Erstellung, Prifung (BMF App) und
Aufbewahrung des Startbelegs

¢ Die Meldung der Inbetriebnahme mit Erfassung der Unternehmensdaten, Kassen-ID, AES-Schliissel, Startbeleg, etc. auf
FinanzOnline

¢ Die korrekte Einrichtung des Kassenbelegs, so dass alle erforderlichen Angaben enthalten sind (Kassen-ID, QR-Code,
Infotext, etc.)

¢ Druck und Ausgabe des Kassenbelegs bei jedem Barverkaufsvorgang (Belegerteilungspflicht)

¢ Die Erstellung und Prifung (BMF App) der Monats- und Jahresbelege

e Der Jahresbelege ist zwingend zu drucken, zu prifen und aufzubewahren

e Export/Sicherung des Datenerfassungsprotokolls (DEP) auf externen Datentrdger und dessen sichere Verwahrung
(mindestens vierteljahrlich)

¢ Die Meldung von Ausféllen der Sicherheitseinrichtung (Smartcard) auf FinanzOnline

¢ Die Erstellung eines signierten Sammelbelegs nach Wiederinbetriebnahme einer ausgefallenen Sicherheitseinrichtung

¢ Die Meldung bei Verlust oder "Totalschaden" einer Kasse

¢ Die Meldung bei Verlust einer Smartcard

¢ Die Meldung einer regularen (endgultigen) AuBerbetriebnahme einer Kasse

Als kompakte Zusammenfassung hierzu sei folgendes WKO Dokument zu empfehlen:

https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-
dienstleistung/Technisch-rechtliche-Grundlagen-zur-Registrierkassenpflicht.pdf

Wir haben uns bei der Implementation dieses Moduls bemiiht, Ihnen so viele Dinge wie moglich abzunehmen und potenzielle
Fehlerquellen auszuschlieRen, sofern uns das als sinnvoll und zweifelsfrei entscheidbar erschien.

So ist z.B. der Barverkauf ohne vorherige Erstellung eines Startbelegs nicht moglich. Auch der Barverkauf in einem neuen
Monat ist erst moglich, wenn der Monats- bzw. Jahresbeleg erstellt wurde. Der Assistent gibt Ihnen viele Hinweise und
unterstiitzt Sie bei der Erfiillung vieler Vorgaben.

Einige Vorgaben der RKSV entziehen sich aber den Mdglichkeiten dieses Moduls. Das gilt auch im Hinblick auf zukiinftige
Anderungen oder Erlasse, die zum Zeitpunkt der Erstellung bzw. Auslieferung evtl. noch gar nicht bekannt waren.

Beachten Sie daher bitte, dass letztlich immer Sie als Unternehmer fiir die Einhaltung der Vorschriften verantwortlich sind.
Lassen Sie sich daher von Ihrem Steuerberater beraten und ggf. bei Inbetriebnahme und Einsatz des Systems begleiten.

Flr Hinweise auf mogliche Fehlfunktionen oder Implementationsfehler sind wir jederzeit dankbar.



Sollte eine Belegprifung mit der BMF App einmal fehl schlagen, setzen Sie sich bitte umgehend mit uns in Verbindung. Wir
bendtigen dann zur Analyse vermutlich den DEP-Export einschliefRlich der Datei "cryptographicMaterialContainer.json".

Installation

Als Installationsvoraussetzung wird davon ausgegangen, dass ErgoFAKT ProSQL in der Version V4.0.2.0 oder hoher bereits auf
allen Arbeitsplatzen installiert ist.

Sollte dies nicht der Fall sein, muss zunachst ErgoFAKT selbst auf allen Arbeitspldtzen aktualisiert werden.

Um ErgoFAKT um die von den AT Kassenrichtlinie geforderte Funktionalitat zu erweitern, sind folgende Schritte
durchzufiihren:

¢ Installation des ErgoFAKT RKSV AT Plugins (ergofakt_rksvat.msi) auf allen Arbeitsplatzen

¢ Wahlweise Anpassung oder Austausch des Bonformulars (zusatzliche Platzhalter fiir QR-Code etc. erforderlich)

¢ AnschlieBen des Kartenlesers mit der Smartcard (Signaturkarte) sowie Hinterlegung der entsprechenden PIN auf den
Kassenarbeitsplatzen (Registrierung der Smartcards)

¢ Inbetriebnahme durch Erstellung und Priifung der Startbelege auf den Kassenarbeitspldtzen

Diese Schritte werden nachfolgend naher erlautert.
Erstellen Sie aber bitte auf alle Falle zunachst eine vollstandige Datensicherung!

Prifen Sie ferner zunachst auch noch, ob ErgoFAKT so konfiguriert ist, dass ein eigener Nummernkreis fiir die Barrechnungen
verwendet wird. Dazu muss der Haken der Option "Letzte Barrechnungsnummer [] verwenden" in den Verkaufseinstellungen
im Reiter Global innerhalb der Gruppe Nummernkreise gesetzt sein!

Installation des ErgoFAKT RKSV AT Plugins

Die ErgoFAKT Installation muss auf allen Arbeitsplatzen um das erforderliche RKSV AT Plugin erweitert werden.

Fiihren Sie dazu bitte die Installationsdatei ergofakt_rksvat.msi auf allen Arbeitsplatzen (auch auf den nicht
Kassenarbeitsplatzen) aus.

AnschlieBend kann die Anpassung des Kassenbons durchgefiihrt werden. Dieser Vorgang ist nur einmalig an einem
Arbeitsplatz erforderlich, da normalerweise fiir alle Arbeitsplatze dasselbe Kassenbonformular verwendet wird.



Anpassen des Kassenbons

Damit auf lhrem Kassenbon die geforderten Angaben (Kassenkennung, Hinweistext, QR-Code) erscheinen, muss das
bestehende Formular angepasst oder durch das neue Musterformular ersetzt werden.

Musterfirma
Musterstrasse 1
90469 Narnberg

/ Hinweistext 7 Kassenkennung
Startbeleg K1

Bon 17000092 12.03.2017 11:29
Startbeleg

X
Endsumme EUR 0,00

Mwst-Satz MwSt  Nettobetrag Bruttobetrag
A =20% 0,00 0,00 0,00

Es bediente Sie Herr Musterbenutzer

QR-Code fir

/ Signatur

Vielen Dank fiir lhren Besuch

Prifen Sie bitte spatestens bei der Erstellung des Startbelegs nochmal, ob alle Angaben gut sichtbar auf dem Ausdruck
erscheinen. Wenn die Angaben auf dem Bon nicht korrekt bzw. unvollstandig sind, genligt der Kassenarbeitsplatz nicht den
RKSV und darf nicht eingesetzt werden!

Beim Startbeleg muss an der Stelle des Platzhalters Signatur-Infos der Text "Startbeleg" erscheinen. Bei den Monatsbelegen
erscheint dort "Monatsbeleg" oder "Jahresbeleg". Im Falle des Ausfalls der Signatureinheit wird der Platzhalter zum Andruck
des Textes "Sicherheitseinrichtung ausgefallen" benotigt.

Die Kassenkennung auf Arbeitsplatz 1 muss K1 lauten. Diese Kennung muss auch im Zuge der Inbetriebnahme bei FinanzOnline
registriert werden.

Den QR-Code testen Sie bitte mit der App des BMF.

Sollte der Ausdruck nicht korrekt sein, kénnen Sie das Formular im FormularDesigner korrigieren und den Druck dann ber die
Funktion Rechnungskopie wiederholen.



Verwenden des neuen Muster-Kassenbons
Falls Sie Ihr bestehendes Formular nicht anpassen wollen, kdnnen Sie auch das neue Musterformular fir den Druck lhrer
Belege verwenden. Importieren Sie dazu bitte einfach das neue Musterformular im FormularDesigner von ErgoFAKT.

Das Musterformular wird unter dem Namen Kassenbon_AT.FRM im Installationsverzeichnis von ErgoFAKT unter (C:\Program
Files (x86)\ERGO SOFT\ErgoFAKT_40\Vorlagen) abgelegt.

Anpassen des bestehenden Kassenbons

Alternativ konnen Sie auch das bestehende Kassenbon-Formular anpassen.
Sie kénnen dazu die neuen, zusatzlich erforderlichen Platzhalter, in Ihr bestehendes Formular einfligen.

Markieren und kopieren Sie dazu bitte einfach die entsprechenden "Platzhalter-Texte" in der PDF-Ansicht dieses Dokuments
(siehe Folgeseiten) mittels Strg+C und fligen Sie diese dann im geoffneten FormularDesigner im gewiinschten Abschnitt in lhr
Formular ein Strg+V.

Alternativ konnen Sie die neuen Platzhalter natirlich auch wie gewohnt im FormularDesigner mittels "Rechtsklick > Neu >
Paltzhalterobjekt" einfligen. Wahlen Sie in diesem Fall den jeweiligen Platzhaltertyp ("Signatur-...") einfach Uber die
Auswahlbox "Feldauswahl flr Paltzhalterobjekte" in der Werkzeugleiste des FormularDesigners aus.
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Platzhalter zum Druck der Hinweistexte der Signatureinheit

Zum Ubernehmen in lhr Bon-Formular den folgenden Text (von einschlieRlich Clipboard=Reportltems bis End) markieren und
kopieren (Strg+C) und dann im ge6ffneten FormularDesigner in Ihr Bon-Formular im gewtinschten Abschnitt einfligen (Strg+V).

Clipboard=ReportItems
Item=Macro

AutoSize=1

Top=159

Left=5

Height=16

Width=77
Text=<Signatur-Infos>
Hint=Infos Signatureinheit [44000]
Font=Arial

FSize=10

MType=1

MID=44000

MCTX=1000
MName=Signatur-Infos
End

End

Platzhalter zum Druck der Kassenkennung des Arbeitsplatzes die auch bei FinanzOnline
gemeldet werden muss (K+Arbeitsplatznummer)

Zum Ubernehmen in lhr Bon-Formular den folgenden Text (von einschlieRlich Clipboard=Reportltems bis End) markieren und
kopieren (Strg+C) und dann im ge6ffneten FormularDesigner in lhr Bon-Formular im gewiinschten Abschnitt einfligen (Strg+V).

Clipboard=ReportItems
Item=Macro

AutoSize=1

Top=159

Left=235

Height=16

Width=115
Text=<Signatur-K-ID>
Hint=Kassenkennung Signatureinheit [44060]
Font=Arial

FSize=10

MType=1

MID=44060

MCTX=1000
MName=Signatur-K-ID
End

End



Platzhalter zum Druck des QR-Codes zum Druck der Signatur

Zum Ubernehmen in lhr Bon-Formular den folgenden Text (von einschlieRlich Clipboard=Reportltems bis End) markieren und
kopieren (Strg+C) und dann im ge6ffneten FormularDesigner in Ihr Bon-Formular im gewtinschten Abschnitt einfligen (Strg+V).

Clipboard=ReportItems
Item=Macro

AutoSize=0

Top=508

Left=50

Height=235

Width=235
Text=<Signatur-QR-Code>
Hint=QR-Code der Signatureinheit fiir Druck [44020]
Font=Arial

FSize=10

Barcode=9

MType=1

MID=44020

MCTX=1000
MName=Signatur-QR-Code
End

End

Bitte den QR-Code ausreichend groR einfligen und z.B. mit dem Smartphone testen ob der Code problemlos gelesen werden
kann.

Anschluss der Smartcard

Zur Inbetriebnahme der Smartcard (Signaturkarte) muss die Karte ggf. zunachst in den Kartenleser (z.B. in Form eines USB-
Dongles) eingesteckt werden.

AnschlieBend muss der Kartenleser an einen geeigneten USB-Anschluss der PC-Kasse angeschlossen werden. Idealerweise ist
der Kartenleser so anzuschlieRen, dass er nicht einfach (beabsichtigt oder versehentlich) abgezogen bzw. entwendet werden
kann. Daher ist, falls moglich, der Anschluss an einem internen USB-Port zu bevorzugen.

Der erforderliche Softwaretreiber fiir den Kartenleser wird beim erstmaligen AnschlieBen des Lesers in der Regel automatisch
durch Windows installiert. Falls nicht, wenden Sie sich bitte an den Lieferanten bzw. Hersteller des Kartenlesers.

Wir haben mit dem Kartenleser "OMNIKEY 6121 V2" gute Erfahrungen gemacht.

Bitte beachten Sie, dass wir nicht garantieren kénnen, dass das System mit allen erdenklichen Kombinationen aus
Betriebssystem, Treiberversion und Kartenleser funktioniert.

Prifen Sie bitte im Problemfall den Leser zunachst mit der mitgelieferten Software des Herstellers.

Es gibt Falle, bei denen Windows bei der Installation des Windows-Treibers eine Fehlermeldung anzeigt, der Smartcard-Leser
aber dennoch problemlos funktioniert.

Beachten Sie bitte, dass jede zu verwendende Smartcard mit ihrer PIN in der Konfigurationsebene von ErgoFAKT registriert
werden muss.

Zusatzlich muss jede verwendete Smartcard bzw. die Daten des sich auf der Smartcard befindlichen Zertifikats auf
FinanzOnline registriert werden.

Mehr dazu erfahren Sie unter Registrierung einer Smartcard.



Einrichtung und Konfiguration

Nachdem das RKSV AT Plugin installiert und das Bonformular angepasst wurde, kann ErgoFAKT nacheinander auf den

Kassenarbeitsplatzen gestartet und konfiguriert werden.

Konfigurationsebene

Um zu testen, ob das RKSV AT Plugin korrekt installiert wurde, wechseln Sie nach dem Start von ErgoFAKT bitte wie gewohnt in

die Verkaufsebene.

Uber den neuen Meniipunkt Kasse > Signatureinheit > Konfiguration in der Verkaufsebene von ErgoFAKT gelangen Sie in die
Konfigurationsebene der neuen Signatureinheit.

E Verkauf - Brutto - EUR -

Positionen  Ebenen  Drucken

Kasse Funktionen Auswertungen Einstellungen

B@% @[ 1h

Nummer Beze

@ Druck Barrechnung 4

Druck letzter Bon

Einlage/Entnahme Umsch+Einfg
Kassenjournal Umsch+F9
Kassenabrechnung F10
Kassenabrechnung far 4
le Vorgang parken F3
ﬁ Yorgang laden F4
Tisch laden

Tisch bonieren bzw. Anderungen zuweisen

Tisch stornieren

Kassenlade &ffnen Strg+&
Verkduferwechsel F9
Signatureinheit

Menge EH E-Preiz RabX
0.0 0,00 00%

G-Preis
0,00

| % Konfiguration

| =
=3, Datenerfassungsprotokoll

’13 Assistent for Verwaltungsvorginge

Summe
Gegeben

Zuriick

Herr Must:

Die Konfigurationsebene der Signatureinheit ist in die Registerkarten Smartcard und Grundkonfiguration unterteilt, wobei
abhéngig von den aktuellen Benutzerrechten ggf. nicht immer alle Ebenen/Reiter sichtbar sind.



Reiter Smartcard

In der Registerkarte Smartcard konnen Sie die an den Kassenarbeitsplatzen fiir die Signaturerstellung (QR-Code) zu
verwendenden Smartcards verwalten.

¢ Signatureinheit - Kenfiguration

Smartcard Grundkonfiguration
Aktuell angeschlossene Smartcard fiir ATU12345678 Diagnose
OMMIKEY CardMan 61210 bereits registriert Bitte Kicken Sie hier um alle (auch nicht unterstiitzte)
SBAADSE1 angeschlossenen Smartcards aufzulisten.

SERIALMUMBER. =660547289109, CN=UID ATU12345678, C=AT
CM=A-Trust Registrierkasse.CA, OU=A-Trust Registrierkasse.CA, O=A-Trust Ges. f.
Sicherheitssysteme im elekir, Datenverkehr GmbH, C=AT

Diese Smartcard zur Verwendung registrieren Aktuzlisieren Auflisten

Liste bereits zur Verwendung registrierter Smartcards

Seriennummer Kartendetails Status Deaktivierungsgrund ~
0271FEDC SERIALNUMBER=367205233912, CN=UID ATU12345678, C=AT aktiviert

[§5BAA0961  |SERIALNUMBER=660547289109, CN=UID ATU12345678, C=AT [aktiviert | |

Fir jeden Kassenarbeitsplatz muss mindestens eine Smartcard angeschlossen und in dieser Ebene registriert werden.

In der Liste werden die registrierten Smartcards aller Arbeitspldtze angezeigt.

Registrierung einer Smartcard

Uber die Gruppe Aktuell angeschlossene Smartcard kénnen Sie die aktuell angeschlossene Smartcard zur Verwendung mit der
Signatureinheit registrieren (falls noch nicht erfolgt).

Diese Registrierung dient dazu, die PIN (Zugangscode) der Smartcard fir die Verwendung durch die Signatureinheit zu
hinterlegen. Ferner stellt die Registrierung sicher, dass nur registrierte Smartcards verwendet werden kénnen.

Durch die Registrierung wird verhindert, dass eine versehentlich oder mutwillig angeschlossene "falsche/fremde" Smartcard
flr einen Signaturvorgang verwendet wird.

Die Zuordnung der Smartcard erfolgt Gber die Seriennummer des Signaturzertifikats, das sich auf der jeweiligen Smartcard
befindet. Flr die Zuordnung miissen Sie einmalig die PIN der Smartcard eingeben, damit diese ebenfalls in der
Konfigurationsdatenbank abgelegt werden kann.

Eine Smartcard kann nur dann durch die Signatureinheit verwendet werden, wenn Sie in dieser Ebene registriert wurde und
unter Liste bereits zur Verwendung registrierter Smartcards aufgefihrt ist.

Bitte beachten Sie, dass jede verwendete Smartcard zusatzlich auch auf FinanzOnline registriert werden muss.

Registrierung der ersten Smartcard

Bei der Registrierung der ersten Smartcard wird zusatzlich auch die Unternehmenskennung ATUxxxxxxxx auf Grundlage der
Zertifikatsinformationen auf der Smartcard ermittelt und im Zuge der Erstinitialisierung unveranderbar in der
Grundkonfiguration der Signatureinheit abgelegt.

Daher missen Sie fur diese Erstinitialisierung in ErgoFAKT als Master-Benutzer angemeldet sein.

Klicken Sie zur Registrierung der aktuell angeschlossenen Smartcard bitte auf die Schaltflache Diese Smartcard zur
Verwendung registrieren. Solle die Schaltflache ausgegraut/deaktiviert sein, kann das folgende Ursachen haben:

¢ Esist keine kompatible Smartcard angeschlossen (iiber Diagnose konnen alle erkannten Smartcards aufgelistet werden)
e Die Smartcard ist bereits registriert (schon in der Liste aufgefiihrt)
¢ Sie sind nicht mit ausreichenden Benutzerrechten in ErgoFAKT angemeldet



Bitte priifen Sie vor der Bestatigung der Zuordnung der Unternehmenskennung, ob die im Bestatigungsdialog angezeigte
Unternehmenskennung auch korrekt ist.

Wenn die Registrierung erfolgreich war, muss die Smartcard in der Liste der registrierten Smartcards auftauchen. Zusatzlich
sollte die Unternehmenskennung nun im Reiter Grundkonfiguration angezeigt werden.

Registrierung weiterer Smartcards

Zum Registrieren weiterer Smartcards - z.B. fir weitere Arbeitsplatze - ist dann ein ErgoFAKT Benutzer mit der Berechtigung
zur Anderung der Grundeinstellungen ausreichend, da dann nur noch Smartcard akzeptiert werden, die fiir dieselbe
Unternehmenskennung ausgestellt wurden.

Klicken Sie zur Registrierung der aktuell angeschlossenen Smartcard bitte wieder auf die Schaltflache Diese Smartcard zur
Verwendung registrieren. Solle die Schaltflache ausgegraut/deaktiviert sein, kann das wieder folgende Ursachen haben:

¢ Esist keine kompatible Smartcard angeschlossen (iiber Diagnose konnen Sie alle erkannten Smartcards auflisten lassen)
¢ Die Smartcard ist bereits registriert (schon in der Liste aufgefiihrt)
e Sie sind nicht mit ausreichenden Benutzerrechten in ErgoFAKT angemeldet

Wenn die Registrierung erfolgreich war, muss die Smartcard in der Liste der registrierten Smartcards auftauchen.

Neuzuordnung der PIN

Uber die Neuzuordnung kann - falls sich die PIN einer registrierten Smartcard gedndert haben sollte - die PIN neu hinterlegt
werden. Fihren Sie dazu bitte einen Rechtsklick auf die entsprechende Smartcard-Zeile innerhalb der Listenansicht aus.
Waihlen Sie dann den Popup-Meniipunkt Deaktivierung aufheben bzw. neue PIN fiir Smartcard hinterlegen aus und tragen
Sie die neue PIN ein.

Liste bereits zur Verwendung registrierter Smartcards

Seriennummer Kartendetails Status Deaktivierungsgrund ~
0271FEOC SERIALNUMBER=367205233912, (N=UID ATU12345678, C=AT aktiviert

4 58AA0961 | SERIALNUMBER 660547289109, CH=UID ATU12345678, C-AT laktiviert | |

Signaturerstellung testen
Deaktivierung aufheben bzw. neue PIN fdr Smartcard hinterlegen

Smartcard deaktivieren. (Hinweis: Zum Aufheben der Deaktivierung ist spater die PIN erforderlich)

Dasselbe Verfahren ist erforderlich, falls die Smartcard durch die Signatureinheit deaktiviert wurde. Das kann vorkommen,
wenn die Signatureinheit feststellt, dass die hinterlegte PIN nicht (mehr) korrekt ist.

Sie erkennen das ggf. daran, dass in diesem Falle in der Spalte Status der Text "deaktiviert" angezeigt wird. In der Spalte
Deaktivierungsgrund sollte die Ursache fiir die Deaktivierung ersichtlich sein.

Bitte verwechseln Sie die Neuzuordnung der PIN nicht mit einer PIN Anderung selbst. Die Neuzuordnung dndert die PIN der
Smartcard NICHT. Sie legt lediglich die korrekte PIN in der Konfiguration ab, so dass die Signatureinheit die Karte verwenden
kann.

Eine Anderung der PIN der Karte selbst, ist ggf. nur mit einem Tool des Kartenherausgebers méglich.

Grundsatzlich ist es empfehlenswert, bereits vor der Registrierung der Smartcard, die meist allgemein bekannte Standard-PIN
der Karte zu dndern und die Karte von Anfang an mit der neuen/geénderten PIN in ErgoFAKT zu registrieren.

Reiter Grundkonfiguration
Hier werden die Konfigurationsdaten der Signatureinheit angezeigt, die nach der Inbetriebnahme bei FinanzOnline gemeldet
werden mussen.

Diese Daten werden einmalig bei der Erstinitialisierung bzw. Registrierung der ersten Smartcard festgelegt und kénnen dann
nicht mehr gedandert werden.




Inbetriebnahme

Registrieren Sie bitte zundchst fiir jeden Kassenarbeitsplatz mindestens eine Smartcard wie unter "Registrierung einer
Smartcard" weiter oben beschrieben.

Fur die Erstinbetriebnahme muss einmalig (je Kassenarbeitsplatz) ein sogenannter Startbeleg erstellt werden.

Offnen Sie dazu bitte iiber die Meniipunkte Kasse > Signatureinheit > Assistent fiir Verwaltungsvorginge den Assistenten-
Dialog. Wechseln Sie auf die Registerkarte Startbeleg/Inbetriebnahme und klicken Sie dann einfach rechts unten auf die
Schaltflache Startbeleg jetzt erstellen.

Alternativ konnen Sie den Startbeleg auch "manuell" erstellen. Fligen Sie dazu bitte eine leere Position mit dem E-Preis von
0,00 in der Verkaufsebene von ErgoFAKT ein. Als Bezeichnung tragen Sie dann bitte noch "Startbeleg" ein.

Mummer thunn Wenoe FH E-Prai g Summe 0;00

1 Startbeleg 1.0 0.00 0,0% 0.00

- o0 TO0 002 | cegeben 0,00
Zuriick 0 00
r
Herr Musterbenutzer

Esc Verkauf Position
leeren | laschen

BAR £77

Schlieflen Sie den Vorgang dann als "normalen Barverkauf" mit der Zahlung von bar 0,00 ab.

o Erstellung Startbeleg / Inbetriebnahme

Fahren Sie bitte nur dann fort, wenn es sich sicher um
die Erstinitialisierung/Inbetriebnahme dieses
Kassenarbeitsplatzes handelt!

Dieser Startbeleg muss geprift, sicher aufbewahrt und in
FinanzOnline gemeldet werden!

Den Startbeleg sicher jetzt drucken und den
Kassenarbeitsplatz damit in Betrieb nehmen?

Abbrechen

Sie missen nun noch einmal bestatigen, dass Sie die Kasse in Betrieb nehmen und den Startbeleg erstellen wollen.

Beachten Sie bitte, dass Sie fir diese (je Kassenarbeitsplatz) einmalige Erstellung des Startbelegs in ErgoFAKT als Master-
Benutzer angemeldet sein missen.




Meldungen bei FinanzOnline

Die Inbetriebnahme einer Kasse sowie alle verwendeten Smartcards missen auf FinanzOnline gemeldet werden.

Bitte beachten Sie jedoch, dass das ErgoFAKT RKSV AT Modul keinerlei Kommunikation mit FinanzOnline durchfihrt und somit
auch keine "automatischen" Meldungen erfolgen.

Erforderliche Registrierungen von Kassen und Smartcards oder die Meldung von Ausfdllen etc. missen von lhnen z.B. Giber
einen Web-Browser selbst durchgefiihrt werden!

II|| FINANZONLINE AT e —
A FINANZEN

Haup Abfrag Eingabx DataBox Admin Extern Info Ende

Teilnehmer: Test Unternehmen Datum: 31.12.2016
Benutzer: Max Mustermann

Registrierkassen

Finanzamt: Wien 1/23 (09) Steuernummer: 123/9999 Bereich: BV Team: 21

Name: Test Unternehmen UID-Nummer: ATU12345678 Global Location Number: 5876543210987

Anschrift: Testgasse 1 Ort: 1010 Wien

REGISTRIERKASSEN - Funktionsauswahl Hilfe

gnatur- bzw. Sieg stellungseinheiten Hilfe

Liste aller Signatur- bzw. Siegelerstellungseinheiten
Ausfa 4 Aufie tabnalms o — b danie

Ausfall und AuBerbetri hme einer istrierkasse

rin| 1! me ein i

Meldung der verwendeten Smartcards

Registrieren Sie zunachst bitte alle Smartcards, die verwendet werden sollen. Das gilt auch fir (Ersatz-)Smartcards, die evtl.
erst spater (z.B. nach Verlust der aktuellen Karte) eingesetzt werden sollen.

Wahlen Sie dazu bitte den Link Registrierung einer Signatur- bzw. Siegelerstellungseinheit auf der FinanzOnline-Seite.
Wahlen Sie dort unter Art der Signatur- bzw. Siegelerstellungseinheit bitte Smartcard.
Als Vertrauensdienstanbieter den Smartcard-Herausgeber (derzeit nur A-Trust moglich).

Im Feld Seriennummer des Signatur- bzw. Siegelzertifikates tragen Sie bitte die entsprechende Seriennummer ein. Diese SN
entnehmen Sie einfach der Spalte Seriennnummer in der Liste der bereits in ErgoFAKT registrierten Smartcards in der
Konfigurationsebene unter "Kasse > Signatureinheit > Konfiguration".

Liste bereits zur Verwendung registrierter Smartcards
. Seriennummer Kartendetails Status
[} 4cDC1921  |SERIALNUMBER=581358274982, CH=GLN 5790001398644, C=Aaktivier

Nach einem Klick auf die Schaltflache Registrieren (auf der FinanzOnline-Seite) ist die Smartcard dann auch auf FinanzOnline
registriert und lhrem Unternehmen zugeordnet.



Meldung der Inbetriebnahme bei FinanzOnline

Zur Registrierung eines Kassenarbeitsplatzes verwenden Sie bitte den Link Registrierung einer Registrierkasse auf der
FinanzOnline-Seite. (Dieser Vorgang muss ggf. auch fiir alle weiteren Kassenarbeitsplatze durchgefiihrt werden.)

Fiir die Registrierung miissen folgende Daten auf der FinanzOnline-Seite eingetragen und Uber die Schaltflaiche Registrieren
bestatigt werden.

¢ Kassenidentifikationsnummer (z.B. K1)
e Benutzerschliissel AES-256 (z.B. RurEBBKk+EV11665kilgMeDASQMhN5Ah6kmONnCDH3Wj8=)
o Prifwert fur Benutzerschlissel (z.B. PBI8)

Diese Daten werden in ErgoFAKT in der Ebene Konfiguration im Reiter Grundkonfiguration angezeigt.

¢ Konfiguration Signatureinheit

Smartcard Grundkonfiguration
Daten fiir die Registrierung bei FinanzOnline
Achtung, diese Daten dirfen nach der Meldung /Inbetriebnahme nicht mehr geandert werden!

Unternehmenskennung 0ID:
GLN 5790001398644

Kassenidentifikation:

AES-Schlissel:

I RurtBBKK+EVI1 ﬁﬁSEgl‘-‘l eDABQM hfi5Ah6kmOnCDH 3WjB= I
AES-Schliissel Priifwert:

Beachten Sie bitte, dass der Reiter Grundkonfiguration der Konfigurationsebene nur sichtbar ist, wenn Sie in ErgoFAKT als
Master-Benutzer angemeldet sind.

Erstellen Sie bitte von den gemeldeten Daten einen Ausdruck, den Sie ebenfalls sicher verwahren sollten.

Bitte beachten Sie, dass der AES-Schliissel fremden Personen nicht zugédnglich gemacht werden sollte! Mit diesem Schlissel
kann der auf jedem Kassenbon im QR-Code enthaltene Summenzahler lesbar gemacht werden.

Nach der Registrierung muss zur Inbetriebnahme des Kassenarbeitsplatzes nun noch der Startbeleg geprift werden.
Verwenden Sie dazu bitte die App des BMF (BMF-Belegcheck), die die Korrektheit des im vorherigen Schritt erstellten
Startbelegs Uber den aufgedruckten QR-Code prift und an FinanzOnline (ibertragt.

Fir die Verwendung der App benétigen Sie einen Lizenzcode, den Sie auf der FinanzOnline-Seite lber den Link Verwaltung
von Authentifizierungscodes fiir App zur Priifung der Kassenbelege abrufen konnen.

Falls der QR-Code von der App bzw. Ihrem Smartphone nicht gelesen werden kann, vergréRern Sie bitte einfach den
Platzhalter im FormularDesigner von ErgoFAKT. Drucken Sie den Startbeleg anschlieBend einfach iber Rechnungskopie neu
aus.

Nach erfolgreicher Prifung muss der Startbeleg sicher verwahrt werden.
Weitere Informationen zur Registrierung erhalten Sie im "HANDBUCH Registrierkassen in FinanzOnline" des BMF:

https://finanzonline.bmf.gv.at/eLearning/BMF _Handbuch Registrierkassen.pdf

Bezliglich weiterer Details zu den formalen und organisatorischen Anforderungen der RKSV wenden Sie sich bitte an Ihren
Steuerberater oder vertrauensvoll an das BMF.



Datenerfassungsprotokoll (DEP)

Uber den neuen Meniipunkt Kasse > Signatureinheit > Datenerfassungsprotokoll in der Verkaufsebene von ErgoFAKT
gelangen Sie zum Datenerfassungsprotokoll, kurz DEP, das auch manchmal Signaturjournal genannt wird. Hier werden alle
erfolgten Signaturvorgange aufgelistet.

Sollte dieser Mentlipunkt nicht sichtbar sein, besitzt der aktuelle ErgoFAKT-Benutzer nicht die Benutzerrechte zum Auswerten
des Rechnungsjournals.

Export des Datenerfassungsprotokolls

In dieser Ebene kann auch der Export des Datenerfassungsprotokolls durchgeflihrt werden, falls dies z.B. zur Prifung von den
Finanzbehoérden angefordert wird.

Ferner muss der DEP-Export auch mindestens einmal im Quartal nach der Erstellung des entsprechenden Monatsbelegs
durchgefiihrt und auf einem elektronischen, externen Medium unverdnderbar gesichert und gemal § 132 BAO aufbewart
werden. Als geeignete Medien gelten beispielsweise schreibgeschiitzte (abgeschlossene) externe Festplatten, USB-Sticks und
Speicher externer Server, die vor unberechtigten Datenzugriffen geschitzt sind.

Beachten Sie aber bitte, dass der DEP-Export keinesfalls die regelméaRig durchzufiihrende vollstandige Datensicherung ersetzt,
da der DEP-Export nur einen sehr kleinen Teil der Gesamtdaten enthalt!

Zum Starten des DEP-Exports klicken Sie bitte auf das Export-Symbol (rechts neben dem Tir-Symbol) in der Tool-Leiste.

Export Datenerfassungsprotokoll (DEP) X

Export-Optionen
Startdatum
01.01.2017 E~

Enddatum
25.03.2017 B~

Auch Zertifikatsinformationen einbinden?
[] Auch cryptographicMaterialContainer . json fiir Testtool erstellen?

Im erscheinenden DEP-Export-Dialog wahlen Sie bitte einfach den gewiinschten Zeitraum und klicken Sie dann auf die
Schaltflache Exportieren.

Wenn auch der Startbeleg im DEP-Export eingeschlossen sein soll, muss das Startdatum auf den Tag der Erstellung oder friher
gesetzt werden.

Der Export wird im gewahlten Verzeichnis bzw. auf dem gewahlten Laufwerk abgelegt und erzeugt die Datei dep-export.json
falls der Name nicht von Ihnen gedndert wurde. Wenn die entsprechende Check-Box angehakt ist, wird zuséatzlich die Datei
cryptographicMaterialContainer.json erzeugt.

Falls gleichlautende Dateien im gewahlten Exportverzeichnis bereits vorhanden sind, werden diese liberschrieben!

Bitte beachten Sie, dass die Datei "cryptographicMaterialContainer.json" Ihren geheimen AES-Schlissel enthdlt und nicht
fremden Personen zugdnglich gemacht werden sollte!

Mit diesem Schlissel kann der auf jedem Kassenbon im QR-Code enthaltene Summenzahler lesbar gemacht werden.
Aktivieren Sie diese Option also nur falls erforderlich, z.B. wenn Sie das DEP selbst mit dem Tool des BMF priifen wollen.

Fur die Prifung des DEP-Exports durch die Finanzbehérden wird die Datei cryptographicMaterialContainer.json in der Regel
nicht benétigt, da den Finanzbehorden aufgrund der Anmeldung der Kasse auf FinanzOnline der AES-Schllssel und die
verwendeten Smartcards/Zertifikate ohnehin bekannt sind.



Validierung des Datenerfassungsprotokolls

Das DEP stellt die Grundlage fiir die Uberpriifung der Vollstindigkeit und Korrektheit Ihrer Aufzeichnungen durch die
Finanzbehoérden dar.

Bei Interesse kann ein versierter Anwender diese Uberpriifung auch selbst durchfiihren. Das BMF stellt dazu ein fiir jedermann
zugangliches Priftool (regkassen-demo-1.0.0.zip) zur Verfiigung, das mit einem DEP-Export "geflittert" werden kann.

Das Tool kann auf der Seite https://github.com/a-sit-plus/at-registrierkassen-mustercode/releases heruntergeladen werden.
Weitere Informationen zur Installation und Verwendung erhalten Sie unter https://github.com/a-sit-plus/at-registrierkassen-
mustercode im Abschnitt Priiftool 1.0.0.

Die Installation setzt allerdings Kenntnisse im Umgang mit der Kommandozeile und die Installation einer JAVA-
Laufzeitumgebung voraus. Dieses Tool erwdhnen wir nur fir interessierte Anwender, es ist KEINE Voraussetzung fiir den
Kassenbetrieb.



Assistent fliir Verwaltungsvorgange

Uber den neuen Meniipunkt Kasse > Signatureinheit > Assistent fiir Verwaltungsvorginge in der Verkaufsebene von
ErgoFAKT gelangen Sie zum Assistenten-Dialog fiir die Verwaltungsvorgange.

Der Assistent unterstitzt Sie bei folgenden Vorgéangen:

e Erstellung des Startbelegs

¢ Erstellung der Monats- und Jahresbelege

¢ Erstellung eines Sammelbelegs nach Wiederinbetriebnahme einer ausgefallenen Sicherheitseinrichtung
¢ Durchfiuhrung der Sicherung bzw. des Exports des Datenerfassungsprotokolls

Assistent far Verwaltungsveorgdnge der Signatureinheit

Hinweise
Zur Inbetriebniahme dieses Arbeitsplatzes als Kasse muss zunéchst ein Startbeleg erstellt werden.
Dazu miissen Sie allerdings zuerst eine unterstitzte Smartcard anschliefen bzw. registrieren!

Meue Smartcard registrieren

{ Startbeleg / Inbetriebnahme ! Monats-/Jahesbelege Sicherung DEP

Informationen

Zur Inbetriebnahme eines Kassenarbeitsplatzes muss als erster Vorgang ein Startbeleg erstellt werden,

Dabei handelt es sich um einen "normalen” Barverkaufsbeleq jedoch mit dem Betrag von 0,00,

Oberhalb der Reiter fiir die einzelnen Funktionsbereiche werden in der Gruppe Hinweise ggf. Informationen zum aktuellen
Status der Sicherheitseinrichtung eingeblendet.

Innerhalb der Reiter wird in der Gruppe Informationen jeweils eine kurze Erlauterung zum entsprechenden Funktionsbereich
bzw. Vorgang angezeigt.

In der jeweiligen Gruppe Status werden zusétzlich fiir den entsprechenden Funktionsbereich bzw. Vorgang relevante

Informationen zum aktuellen Status angezeigt. Hier werden Sie z.B. informiert, ob aktuell ein Monatsabschluss fallig ist oder
nicht.

Reiter Startbeleg/Inbetriebnahme

Im Reiter Startbeleg/Inbetriebnahme des Assistenten kann mit einem Klick auf die Schaltfliche Startbeleg jetzt erstellen der
Startbeleg fir die Inbetriebnahme des Arbeitsplatzes erstellt werden, sofern dies noch nicht geschehen ist.

Weitere Informationen dazu siehe unter Inbetriebnahme.

Reiter Monats-/Jahresbelege

Im Reiter Monats-/Jahresbelege des Assistenten kann mit einem Klick auf die Schaltfliche Monatsbeleg jetzt erstellen bzw.
falls fallig Jahresbeleg jetzt erstellen ein ggf. ausstehender Monats- oder Jahresbeleg erstellt werden.

Weitere Informationen dazu siehe bitte unter Erstellen von Monats- und Jahresbelegen.



Reiter Sicherung DEP

Das Datenerfassungsprotokoll (DEP) muss mindestens einmal im Quartal nach der Erstellung des entsprechenden
Monatsbelegs auf einen externen Datentrager gesichert und aufbewahrt werden.

Klicken Sie zur Erstellung der Sicherung im Reiter Sicherung DEP bitte einfach auf die Schaltflache DEP Sicherung jetzt starten.

Sollte diese Schaltflache deaktiviert sein, besitzt der aktuell angemeldete ErgoFAKT-Benutzer nicht die Benutzerrechte zum
Auswerten des Rechnungsjournals.

Nun geben Sie noch den Pfad zu Ihrem externen Datentrager an und bestatigen mit [Speichern].

Alternativ kann das DEP auch in der Ebene Datenerfassungsprotokoll exportiert werden (siehe nachster Abschnitt). Dort kann
zusatzlich ein Zeitraum festgelegt werden. Das ist evtl. sinnvoll, wenn im Zuge einer Steuerprifung nur ein bestimmter Teil
gepriift werden soll.

Fir die Erstellung der DEP-Sicherungen muss das Datenerfassungsprotokoll aber immer vollsténdig exportiert werden!

Reiter Sammelbeleg

Der Reiter Sammelbeleg ist nur sichtbar, falls ein Sammelbeleg erforderlich ist. Ein Sammelbeleg ist ggf. zur
Wiederinbetriebnahme einer ausgefallenen Sicherheitseinrichtung erforderlich.

Weitere Informationen zum Sammelbeleg erhalten Sie unter Erstellen eines Sammelbelegs.



Handhabung

Zur Abwicklung eines Barverkaufs gehen Sie bitte wie gewohnt vor.

Im Idealfall sollten Sie von der im "Hintergrund" erfolgenden Signaturerstellung durch die Signatureinheit nichts bemerken (bis
auf den QR-Code auf dem Bon).

Spezielle Belegformen

Dennoch gilt es einige Vorgaben und Sonderfalle zu beachten.

Die RKSV schreibt z.B. die turnusmaRige Erstellung spezieller "Nullbelege" sowie die regelmaRige Durchfiihrung von
Datensicherungen (DEP-Export) vor.

Zu den speziellen Belegen zahlen (neben dem bereits unter Inbetriebnahme abgehandelten Startbeleg) primar die im
Folgenden erlauterten Varianten.

Erstellen von Monats- und Jahresbelegen

Zum Abschluss eines Monats bzw. eines Jahres muss laut RKSV ein spezieller "Nullbeleg" erstellt werden.

Dabei handelt es sich um einen "normalen" Barverkaufsbeleg, jedoch tGber den Betrag von 0,00. Als Belegposition sollte er eine
einzige Zeile mit dem Text "Monatsbeleg" bzw. "Jahresbeleg" enthalten. Dieser Beleg muss jeweils der letzte Beleg im
entsprechenden Monat sein.

Die Signatureinheit sollte Sie automatisch beim ersten Verkaufsvorgang im neuen Monat darauf hinweisen, dass zunachst ein
Monats- bzw. Jahresbeleg erstellt werden muss.

Bestatigen *

o Es wurde vorn Systern ein Monatswechsel ermittelt,
der die Erstellung eines Monatsbelegs mit Datum
28.02.2017 23:5%:39 erfordert!

Beim aktuellen Vorgang handelt es sich nicht um einen
entsprechenden Nullbeleg!

Erstellen Sie bitte zundchst den Monatsbeleg Gber den
Assistenten oder die manuelle Bingabe eines Nullbelegs
mit der Bezeichnung "Monatsbeleg” und dem
Gesamtbetrag 0,00.

Wollen Sie den Monatsbeleg jetzt gleich mit dem
Assistenten erstellen?

Abbrechen

Am einfachsten ist es, wenn Sie im Hinweisdialog "Wollen Sie den Monatsbeleg jetzt gleich mit dem Assistenten erstellen?"
mit [Ja] bestatigen und dann im Assistenten-Dialog einfach auf die Schaltflaiche Monatsbeleg jetzt erstellen bzw. Jahresbeleg
jetzt erstellen klicken.

Siehe dazu auch den Abschnitt Reiter Monats-/Jahresbelege unter Assistent fiir Verwaltungsvorginge.

Alternativ konnen Sie den Beleg auch "manuell" erfassen und tiber bar 0,00 abschlieRen. Gehen Sie dazu ggf. analog zur
"manuellen" Erstellung des Startbelegs vor. Tragen Sie als Bezeichnungstext aber "Monatsbeleg" bzw. "Jahresbeleg" ein.

Bevor der Monats- bzw. Jahresbeleg endgiiltig erstellt wird, muss die Sicherheitsabfrage mit [Ja] bestatigt werden.



I Es wurde vorn Systern ein Monatswechsel ermittelt,
der die Erstellung eines Monatsbelegs mit Datum
28.02.2017 23:5%:59 erfordert!

Dieser Monatsbeleg muss gedruckt, geprift und sicher
aufbewahrt werden!

Sicher diesen Vorgang jetzt als Monatsbeleg verbuchen?

Abbrechen

Sie kbnnen mit dem "normalen" Barverkauf im neuen Monat/Jahr erst fortfahren, nachdem der Monats- bzw. Jahresbeleg
erstellt wurde.

Flr die Monats- bzw. Jahresbelege bestehen laut RKSV spezielle Prif- und Aufbewahrungspflichten, die Sie einhalten missen.
So muss zumindest der Jahresbeleg ausgedruckt, mit der BMF App geprift und sicher aufbewahrt werden.

Lassen Sie sich dazu bitte durch lhren Steuerberater informieren.

Nach der Erstellung eines Monats- oder Jahresbeleg fihrt das RKSV Modul eine automatische Sicherung des
Datenerfassungsprotokolls aus. Sie erkennen das daran, dass kurz der DEP-Export-Dialog eingeblendet wird. Bei
umfangreichem Datenbestand kann dieser Export etwas Zeit in Anspruch nehmen. Brechen Sie diesen Vorgang nicht ab!

Diese Sicherungen des DEP werden unter dem Verzeichnis C:\ProgramData\ErgoFAKT\40\BDB\rksvat-dep\ abgelegt.

Diese automatischen Sicherungen ersetzen aber nicht die vorgeschriebenen, von lhnen durchzufiihrenden
Sicherungen/Exports des DEP auf einen externen Datentréiger!

Fiihren Sie diese Sicherungen auf einen externen Datentrdger auf alle Falle mindesten vierteljahrlich wie vorgeschrieben
zusatzlich durch!

Siehe dazu bitte auch den Abschnitt Sicherung DEP zum Assistenten fiir Verwaltungsvorgange.

Beachten Sie bitte zum Jahresbeleg, dass dieser zwingend "korrekt" signiert werden muss. Er kann also nicht erstellt werden,
wenn/solange sich der Kassenarbeitsplatz im Modus "Sicherheitseinrichtung ausgefallen" befindet!



Erstellen eines Sammelbelegs zur Wiederinbetriebnahme einer
ausgefallenen Sicherheitseinrichtung

Wourde ein Kassenarbeitsplatz mit ausgefallener Sicherheitseinrichtung (Smartcard) im Modus "Sicherheitseinrichtung
ausgefallen" weiter betrieben (da z.B. keine Ersatzkasse zur Verfliigung stand) muss nach der Wiederherstellung (Reparatur /
Ersatz Smartcard / etc.) ein sogenannter "Sammelbeleg" erstellt werden.

Dieser Sammelbeleg dokumentiert den Zeitraum, in dem die Kasse im Modus "Sicherheitseinrichtung ausgefallen" betrieben
wurde. Er stellt zugleich den ersten, wieder korrekt signierten Beleg, seit dem Ausfall dar.

Wenn die Erstellung des Sammelbelegs erfolgreich ist, wird der Modus "Sicherheitseinrichtung ausgefallen" beendet und alle
weiteren Belege werden wieder korrekt durch die Sicherheitseinrichtung signiert.

Dies ist natlrlich nur dann maoglich, wenn die Sicherheitseinrichtung (Smartcard) wieder verfligbar und funktionstiichtig ist.
Andernfalls wird die Erstellung des Sammelbelegs mit einer Fehlermeldung abgebrochen.

Zur Erstellung des Sammelbelegs 6ffnen Sie bitte einfach den Assistenten-Dialog tGiber Kasse > Signatureinheit > Assistent fiir
Verwaltungsvorgange.

Assistent far Verwaltungsvorgdnge zur RESY

Hinweise
Der Kassenarbeitsplatz befindet sich aktuell im Modus "Sicherheitseinrichtung ausgefallen™ !
Der Betrieb in diesem Modus muss nach spatestens 48 Stunden (bezogen auf Werktage) auf FinanzOnline gemeldet werden!

Da die Sicherheitseinrichtung (Smartcard) aktuell funktionstiichtig erscheint,
wird empfohlen, den Modus durch die Erstellung eines Sammelbelegs zu beenden!

Startbeleg/inbetriebnahme  Monats-/Jahresbelege | Sammelbeleg | Sicherung DEP

Informationen

Ist die zuvor ausgefallene Sicherheitseinrichtung eines Kassenarbeitsplatzes wieder funktionstiichtig,
50 muss zunachst ein sogenannter “Sammelbeleg” zur Wiederaumahme des "Mormalbetriebs™ erstellt werden.

Dieser Sammelbeleg ist dann der erste wieder korrekt signierte Beleg seit dem Ausfall,
Ausfélle die langer als 48 Stunden (bezogen auf Werktage) dauern, missen auf FinanzOnline gemeldet werden!

Status

Der Kassenarbeitsplatz befindet sich aktuell im Modus "Sicherheitseinrichtung ausgefallen™ !

Der Betrieb in diesem Modus muss nach spatestens 48 Stunden (bezogen auf Werktage) auf FinanzOnline gemeldet werden!
Da die Sicherheitseinrichtung (Smartcard) aktuell funktionstiichtig erscheint,

wird empfohlen, den Modus durch die Erstellung eines Sammelbelegs zu beenden!

Aktuell sind 3 Belege im Zeitraum vom 25.03.2017 16:36:09 bis zum 25.03. 2017 16:36:30 vorhanden,
fir die ein signierter Sammelbeleg erstellt werden muss, sobald die Sicherheitseinrichtung wieder funktionsfahig ist.

Sammelbeleg jetzt erstellen

Klicken Sie im Reiter Sammelbeleg einfach auf die Schaltflaiche Sammelbeleg jetzt erstellen.

Hinweis: Ausfélle der Sicherheitseinrichtung, die langer als 48 Stunden (bezogen auf Werktage) dauern bzw. gedauert haben,
mussen auf FinanzOnline gemeldet werden!

Siehe hierzu auch den Abschnitt Ausfall der Sicherheitseinrichtung.



Erstellen eines Nullbelegs fir einen Steuerprufer

Im Rahmen einer Priifung kann es vorkommen, dass eine Finanzbeamtin oder ein Finanzbeamter um die Erstellung eines
sogenannten Nullbelegs bittet. Damit kann z.B. gepriift werden, ob der aufgedruckte QR-Code korrekt ist oder ob die Kasse
ordnungsgemal bei FinanzOnline angemeldet wurde.

Gehen Sie zur Erstellung des Nullbelegs bitte folgendermalien vor:

¢ Tragen Sie in der leeren Verkaufsmaske in der Bezeichnungsspalte einfach den Text "Nullbeleg" ein.
¢ Den Betrag in der Spalte E-Preis belassen bzw. setzen Sie bitte auf 0,00.
¢ SchlieRen Sie den Vorgang dann einfach mit der "Zahlung" von bar 0.00 als Barverkauf ab.

Da der Betrag "null" ist, hat der Beleg keine Auswirkungen auf Ihre Umsatze.

Tipp: Zur Vereinfachung konnen Sie auch einen Artikel "Nullbeleg" mit Preis 0,00 anlegen. Diesen kénnen Sie dann bei Bedarf
einfach Uber die festgelegte Artikelnummer oder eine vorbelegte Taste in den Verkauf einlesen.

Fir den Fall, dass der erstellte Nullbeleg zuféllig der erste Beleg in einem neuen Monat sein sollte, wird dieser Beleg (sofern Sie
die Sicherheitsabfrage zur Monatsbelegerstellung bestatigen) zu einem Monats- bzw. Jahresbeleg. Diesen miissen Sie dann -
wie sonst auch - prifen und aufbewahren.

Erstellen Sie in diesem Fall bitte einfach einen weiteren "normalen" Nullbeleg fiir den Priifer oder handigen Sie nur eine Kopie
des Monatsbelegs aus.

(Endgultige) AulRerbetriebnahme eines Kassenarbeitsplatzes

Zur endglltigen AuRerbetriebnahme eines Kassenarbeitsplatzes (z.B. bei Betriebsaufgabe) muss ebenfalls ein "abschlieBender"
Nullbeleg/Schlussbeleg erstellt, ausgedruckt und aufbewahrt werden.

Das vollstandige Datenerfasungsprotokoll (DEP) muss exportiert und gemaR § 132 BAO aufbewahrt werden.

Bitte beachten Sie, dass eine endgliltig auRer Betrieb genommene und in FinanzOnline abgemeldete Kasse nicht mehr
verwendet werden darf!



Zu beachten

Durchlaufende Posten (Agenturgeschafte)

Umsatze fir in ErgoFAKT Uber die Artikelgruppe als "umsatzneutral" definierte Artikelpositionen (durchlaufende Posten)
werden, wie vom BMF vorgegeben, im Summenspeicher unter Steuersatz 0% mitgefiihrt.

Bitte beachten Sie, dass eine als umsatzneutral festgelegte Artikelgruppe auch nur solchen Artikeln zugewiesen wird, die auch
tatsachlich als durchlaufende Posten zu bewerten sind. Als durchlaufende Posten kdnnen beispielsweise folgende Einnahmen
oder Ausgaben gelten: Lotto-/Tottoumsatz bei einer Trafik, Ortstaxen, Kurtaxen, Vignette, Stempelgebiihren etc.

Befragen Sie dazu ggf. lhren Steuerberater.

Beachten Sie bitte ferner, dass die betroffenen Belegpositionen auch auf dem Bon/Ausdruck entsprechend zu
kennzeichnen/auszuweisen sind, so dass die Zusammensetzung des Belegs nachvollzogen werden kann.

Weitere Infos kénnen Sie im Abschnitt "2.4.2.1. Durchlaufende Posten" im "Erlass zur Einzelaufzeichnungs-, Registrierkassen-
und Belegerteilungspflicht" des BMF (Siehe Link am Ende) nachlesen.

Datensicherung

Es soll hier nochmals darauf hingewiesen werden, dass der DEP-Export keinesfalls die regelmaRig durchzufiihrende
vollstéandige Datensicherung ersetzen kann.

Erstelle Sie bitte moglichst taglich eine vollstandige Datensicherung der ErgoFAKT Datenbank auf einen externen Datentrager,
der dann moglichst an einem anderen Ort sicher aufbewahrt wird. Verwenden Sie dazu bitte das zum Datenbanksystem von
Firebird gehorende Tool gbak.exe, das auch von dem mit ErgoFAKT ausgeliefertem Sicherungstool sichern.exe verwendet
wird, das nattirlich ebenfalls verwendet werden kann.

Kopieren Sie keinesfalls direkt die Datenbankdatei *.fdb im laufenden Betrieb (solagne der Firebird-Dienst gestartet ist)!

Nur mit einer aktuellen und sicher verwahrten Datensicherung kann im Falle eines Defekts oder physischen Verlusts (Brand,
Diebstabhl, etc.) das System komplett wiederhergestellt werden. Auch fir diese vollstandigen Datensicherzungen gelten die in
der BAO vorgegebenen Aufbewahrungspflichten.

Fiir den Fall einer erforderlichen Wiederherstellung enthalt die ErgoFAKT Datenbank auch das Datenerfassungsprotokoll. Das
DEP wird somit ebenfalls auf den Stand zum Zeitpunkt der Erstellung der Datensicherung wiederhergestellt.

Bei der Wiederinbetriebnahme des Kassenarbeitsplatzes kann nun jedoch das Problem auftreten, dass in der Datensicherung
und damit auch im wiederhergestellten DEP Belege fehlen, die bereits an Kunden herausgegeben wurden.

Wird nun der Kassenbetrieb nach der Riicksicherung wieder aufgenommen, kann nicht ausgeschlossen werden, dass nun z.B.
Belegnummern erneut (doppelt) vergeben werden, da der Belegnummernzéhler durch die Riicksicherung ebenfalls auf den
Stand der Sicherungserstellung zuriickgesetzt wird. Doppelt vergebene Belegnummern sind jedoch laut RKSV nicht zulassig.

Wie dieses Dilemma zu l6sen ist, kdnnen wir Ihnen zum gegenwartigen Zeitpunkt leider auch nicht sagen.

Moglicherweise muss der Kassenarbeitsplatz auf FinanzOnline als defekt gemeldet und anschliefend als "neue" Kasse mit
einem neuen DEP, wieder angemeldet werden.

Details zur Vorgehensweise klaren Sie bitte ggf. mit Inrem Steuerberater oder dem BMF.

Korrektheit des Systemdatums

Die RKSV fordert unter anderem die streng zeitchronologische Erfassung aller Barverkaufsvorgange mit Festhaltung des
genauen Erstellungszeitpunkts eines Belegs. Dazu ist die Signatureinheit auf die "Verwendung" der Systemzeit (Zeitangabe des
Betriebssystems, also von Windows) angewiesen.

Stellen Sie daher sicher, dass der Kassenarbeitsplatz/Kassen-PC immer (iber das korrekte Datum und die korrekte Uhrzeit
verfugt und nicht durch einen "normalen" Kassenanwender gedandert werden kann! Dies ist z.B. iber eine entsprechende
Einschrankung der Benutzerrechte unter Windows maoglich.



Mogliche Storfalle

Ausfall der Sicherheitseinrichtung

Als moglicher Storfall soll hier nur der Ausfall der Sicherheitseinrichtung behandelt werden.

Dieser Ausfall wird in den meisten Féllen eine defekte oder abhandengekommene Smartcard bzw. Smartcard-Leser-Einheit als
Ursache haben. Um das Abhandenkommen schon in Vorfeld zu vermeiden, schlieRen Sie den Smartcard-Leser moglichst so an,
dass er nicht von aulRen zuganglich ist.

Sollte die Sicherheitseinrichtung/Smartcard ausfallen bedeutet das, dass die Belege nicht mehr mit einer qualifizierten
elektronischen Signatur versehen werden konnen. In diesem Fall ist folgende Vorgehensweise vorgeschrieben:

o Falls eine Ersatzkasse verfiigbar ist, muss auf diese "ausgewichen" werden
¢ Falls keine Ersatzkasse verfiigbar ist, kann die aktuelle Kasse voriibergehend im Modus "Sicherheitseinrichtung
ausgefallen" betrieben werden

Sollte das RKSV Modul flir ErgoFAKT bei der Signaturerstellung ein Problem mit der Smartcard diagnostizieren, so wird Gber
einen Dialog nachgefragt, ob in den Modus "Sicherheitseinrichtung ausgefallen" gewechselt werden soll.

Fehler *

Fehler bei Signaturerstellung durch Signatureinheit!

Keine Smartcard far Unternehmenskennung ATU12345678 mit SN 5BAAQ9YET verfigbar!
Bitte Smartcard(leser) anschlieBen oder ggf. neue Smartcard zuerst dber die Konfigurationsebene registrieren.

Bitte wihlen Sie [Abbrechen] und prifen Sie zundchst, ob die Smartcard korrekt angeschlossen und in der Kenfiguration registriert ist.

Sollte das nicht méaglich oder erfolgles sein, kénnen Sie notfalls (falls keine Ersatzkasse verfiigbar ist) im Modus "Sicherheitseinrichtung ausgefallen” fortfahren.
Wird die Kasse linger als 48 Stunden (bezogen auf Werktage) in diesem Modus betrieben, muss der Ausfall auf FinanzOnline gemeldet werden!

Wollen Sie trotz des Fehlers fortfahren und in den Madus "Sicherheitseinrichtung ausgefallen” wechseln und den aktuellen Vorgang abschlieBen?

la Abbrech en i

Prifen Sie bitte im Falle dieser Meldung immer zuerst, ob es sich um einen "offensichtlichen" Fehler handelt, dessen Ursache
evtl. einfach behoben werden kann.

Ist z.B. nur der Stecker des Smartcard-Lesers "herausgerutscht", so wahlen Sie zunachst immer Abbrechen. AnschlieRend
stecken Sie den Smartcardleser ggf. wieder korrekt an. Nun kénnen Sie den Vorgang durch erneutes Auslosen des
Zahlvorgangs einfach wiederholen.

Sollte das Problem nicht ersichtlich oder einfach behebbar sein, sind folgende zwei Falle zu unterscheiden:

Fall Ersatzkasse verfligbar

Ist eine Ersatzkasse verfiigbar, sollte der aktuelle Verkaufsvorgang tGber die Schaltfliche Abbrechen oder die [Esc] Taste
abgebrochen und dann an der Ersatzkasse wiederholt werden.

Fall Ersatzkasse nicht verfligbar

Ist keine Ersatzkasse verfiigbar, kann der aktuelle Verkaufsvorgang tber die Schaltfliche Ja abgeschlossen werden.

Dabei wechselt das System dann in den Modus "Sicherheitseinrichtung ausgefallen". Der aktuelle und alle folgenden Belege
werden von nun an mit dem Hinweis "Sicherheitseinrichtung ausgefallen" versehen. Bitte priifen Sie, ob dieser Hinweistext auf
dem Belegdruck, wie vorgeschrieben, vollstandig sichtbar ist.

Bitte beachten Sie auch insbesondere, dass Ausfalle der Sicherheitseinrichtung, die ldnger als 48 Stunden (bezogen auf
Werktage) dauern, von Ihnen auf FinanzOnline gemeldet werden missen!

Sobald die Sicherheitseinrichtung/Smartcard wieder verfiigbar und funktionsfahig ist, muss der Modus "Sicherheitseinrichtung
ausgefallen" wieder beendet werden.




Dies erfolgt durch die Erstellung eines Sammelbelegs, wie im Abschnitt zum Assistenten unter Sammelbeleg ndher ausgefiihrt
wird.

Beachten Sie, dass diese Erstellung des Sammelbelegs nicht automatisch geschieht, sondern explizit durch den Anwender
ausgeldst werden muss, sobald die Sicherheitseinrichtung wieder in einen funktionsfahigen Zustand gebracht wurde.

Sie werden ggf. bei jedem Offnen der Verkaufsmaske darauf hingewiesen, dass sich der Kassenarbeitsplatz im Modus
"Sicherheitseinrichtung ausgefallen" befindet.

Links mit weiterfihrenden Informationen zur RKSV

WKO, Infoseite zur RKSV

https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-
dienstleistung/Registrierkassenpflicht.html

WKO, Zusammenfassung zur RKSV "Technisch - Rechtliche Grundlagen zur Registrierkassenpflicht"

https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-
dienstleistung/Technisch-rechtliche-Grundlagen-zur-Registrierkassenpflicht.pdf

WKO, FAQ-Sammlung zur RKSV

https://www.wko.at/branchen/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-
dienstleistung/FAQ-Arbeitskreis-Kassensoftware.pdf

Registrierkassensicherheitsverordnung (RKSV), Fassung vom 01.04.2017

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009390&FassungVom=2017-
04-01

BMF, Handbuch Registrierkassen, FinanzOnline

https://finanzonline.bmf.gv.at/eLearning/BMF Handbuch Registrierkassen.pdf

BMF, Erlass zur Einzelaufzeichnungs-, Registrierkassen- und Belegerteilungspflicht

https://findok.bmf.gv.at/findok?execution=e100000s1&segmentld=7db3876d-7eb1-43ba-8cd6-1ba35b9bl4ch

Kontaktmoglichkeiten BMF

https://www.bmf.gv.at/kontakt.html




